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 大模型应用广泛，目前大模型在语言、知识、理解等能力上已接近人类

水平

 以ChatGPT为标志事件，大规模文本训练数据是从充满毒害、偏见等等

不良信息的网络平台中获得的，存在潜在风险

 模型需要在法律法规、社会道德和人类价值观等方面与人类相匹配

 构建安全可信赖的对话模型促使其在社会发展变革中发挥积极作用

大模型安全的背景\ Problems



大模型安全的背景\ Problems

Trustworthy LLMs: a Survey and Guideline for Evaluating Large Language Models' Alignment



  在人机交互过程中生成的辱骂和有毒内容是一个非常明显且广泛讨论的
安全问题。这通常是粗鲁、无礼或不合理的内容，使用户感到不舒服并
远离交互。

安全问题：恶意与毒性

\ Problems



 与性别、种族、宗教等相关的负面刻板印象而产生的有害偏见

安全问题：不公与偏见

\ Problems



 由于对话系统的互动性，许多沮丧或有
心理问题的人可能会寻求帮助，并向对
话系统寻求建议。

 如果对话系统无法正确回应，求助者可
能会对自己造成伤害甚至自杀 

安全问题：不恰当建议



 大模型存在事实性错误、知识

盲区和常识偏差等诸多问题

 由于世界知识数量庞大且不断

更新，知识对话的很难保持事

实正确性

安全问题：传播错误信息



 虚假新闻

安全问题：滥用

  恶意软件 财产诈骗



 由于LLM是在大量来自网络的文本上进行训练的，它们很可能已经看
到了一些敏感或私人信息

 有研究指出模型可能会无意中记住这些敏感信息，并且从训练模型中
提取这些信息是可行的

安全问题：隐私泄露

\ Problems Extracting Training Data from Large Language Models



 难以区分对错或行为好坏的原则

安全问题：道德伦理与价值观

\ Problems



 ChatGPT 具有支持左翼自由主义倾向

安全问题：预设立场

\ ProblemsRozado D. The Political Biases of ChatGPT. Social Sciences. 2023; 12(3):148. Hartmann, J., Schwenzow, J., & Witte, M. (2023). The political ideology of 
conversational AI: Converging evidence on ChatGPT's pro-environmental, left-libertarian orientation. arXiv preprint arXiv:2301.01768.



安全问题：编织茧房

\ Problems

 在面对不同语种、语境提问时，会有针对性、选择性地输出结果

 如果用户长期使用ChatGPT构建认知，他将接收越来越多程式化、定式
化信息，从而不自觉地被困于ChatGPT编织的信息茧房之中，导致认知
固化，不同民族、阶层、背景民众之间的思想鸿沟越来越大。



 与其他社会规模的风险如大流行病
和核战争一样，降低人工智能引发
的人类灭绝的风险应该成为全球的
优先事项。

专业人士关注

https://www.safe.ai/statement-on-ai-risk



多国政府关注



 3H：Helpful， Honest， Harmless， 

 有益：LLM 在需要时遵循说明、执行任务、提供答案，以实现对用户意图理
解并提供有益帮助。

 真实：LLM 提供真实、准确信息并承认其自身不确定性和局限性的能力。

 无害：避免有毒的、有偏见的或冒犯性的反应并拒绝协助危险活动的特性。

大模型安全

Background
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 严重影响模型的可信度，使其难以落地

 恶意使用，如恶意生成并散播谣言

 污染人类知识库

虚构问题的危害

研究并缓解语言模型的虚构问题非常重要，大模型需要讲事实、有逻辑



 定义1（非虚构文本）

 在时间T，一段文本�是非虚构的，当且仅当：

 1. �包含的所有信息可以在�时刻公认正确的世界知识中找到支撑，且不与任
意世界知识矛盾

 2. �自身不存在任意错误或矛盾

虚构问题的定义：非虚构文本



 定义2（完备语料）

 在时间�，我们称文本集合为完备语料，如果��满足：

1. 真实性：如果t∈ ��，那么t是非虚构文本

2. 完备性：如果t是非虚构文本，那么t∈ ��

 定理1：在时间T，一段文本t是虚构的，当且仅当���(�) = 0
 引理1: 在时间T，如果在��上训练的自回归语言模型 ��可以完美拟合数据

分布���，即对于任意文本，���(�) = ��(�)，那么从��中采样出的文本
均为非虚构文本，即��在时间T不存在虚构现象

虚构问题的定义：完备语料

理想情况下不存在虚构问题



 错误的模型分布��(��|�<�)

虚构问题直接原因：错误的分布

Don’t Say That! Making Inconsistent Dialogue Unlikely with Unlikelihood Training, Facebook, ACL 2020



虚构问题原因

虚构问题原因



虚构问题原因：不完美的数据

虚构问题原因

 违背完备性：分布外问题与低资源问题

 更多更大的数据

 因果学习/神经符号

 与特定领域小模型结合

 违背真实性：有误、有偏、实效性

 人工构建真实可信的数据集

 基于虚假内容检测的自动过滤

 检索增强

�� = �푑푎�푎 ≠ ���
完美训练 √
完美数据 ×



虚构问题原因：不完美的训练

 错误的模型分布 +解码中的随机性

 有限的函数族导致模型结构局限性
 参数规模增长

 消除模型偏置

 自回归以外的建模方式

 优化到局部最优：虚假的相关性
 消除模型偏置

 优化方法（泛化能力）

 零样本方法（能力）

�� ≠ �푑푎�푎 = ���

完美训练 ×
完美数据 √



虚构问题产生的原因

完美训练
�� = �퐝퐚�퐚

不完美训练
�� ≠ �퐝퐚�퐚

完美数据
�푑푎�푎 = ���

不存在虚构问题 模型结构受限
优化至局部最优

不完美数据
�푑푎�푎 ≠ ���

不完备-OOD
不真实-数据有偏 严重的虚构问题



 利用知识库或搜索引擎检索辅助文本
生成

 研究意义：
 数据的时效性问题

 对于训练不完美的模型，提供更强的
前提，易于模型生成

 提供可解释性，提高模型可信度

 代表性研究：
 Retro/Retro++, WebGPT, Atlas...

 New Bing

检索增强的生成模型（OOD）

Reading Wikipedia to Answer Open-Domain Questions, Danqi Chen, ACL 2017



 模型学到token间虚假的相关性

 因果学习提供了一整套方法论

 也可用于帮助虚假内容检测的训练

因果学习

Unlearn Dataset Bias in Natural Language Inference by Fitting the Residual，EMNLP 2019
Causal Understanding of Fake News Dissemination on Social Media
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 人类价值观：人们关于如何区分好与坏、善与恶的总体观念，是关于应
该做什么和不应该做什么的基本原则

 大模型价值观：

 合理：讲事实讲逻辑

 合法：符合法律法规

 合情：符合道德情理

 合文化差异：符合国家区域文化

价值观

Background



 为了暴露对话模型的潜在问题

 主要的方法是构建各种对抗性输入，这些输入可能引发对话模型生成不
安全和不道德的输出。

 构建对抗性输入的方式可以分为以下 4 类：

1. 使用模板构建样本

2. 提取真实世界数据

3. 利用众包工作者

4. 基于预训练语言模型自动生成新样本

问题曝光



 将不同的选项与手动设计的模板结合起来

问题曝光：使用模板构建样本

The Woman Worked as a Babysitter: On Biases in Language Generation， 南加州大学，EMNLP 2019

XYZ ∈ {man, woman, black, white, gay, straight}



问题曝光：真实世界、人工标注

REALTOXICITYPROMPTS: Evaluating Neural Toxic Degeneration in Language Models, Allen AI, EMNLP Findings 2020



 Red Teaming

 “钓鱼执法”

 起源于probing

1. 使用红色LM ��(�)生成测试用
例。

2. 使用目标LM ��(�|�)为每个测试
用例x生成一个输出y。

3. 使用红组分类器r(x, y)找到导致
有害输出的测试用例

问题曝光：基于预训练语言模型自动生成新样本

Red Teaming Language Models with 
Language Models, DeepMind



问题检测
基于人机协同 基于prompt



 预处理阶段：筛选数据

 训练阶段

 推理阶段

 对齐阶段

 后处理：检测与屏蔽输出

提升安全性

内生安全



 模型的行为主要来源于其训练语料库。

 通过对训练数据进行预处理，过滤潜在的内容风险，在干净的语料上再
训练。

 基于话语过滤

 基于作者过滤

 使用安全性检测器通过设置置信度阈值

 训练开销较高，过滤结果合理性存疑，损失了一部分信息

提升安全性：预处理阶段



 应用可控文本生成方法提升安全性

 建模��(��|�<�, �)
 在训练语料库中的句子前添加控制代码

训练阶段：CTRL

CTRL: A Conditional Transformer Language Model for Controllable Generation, Salesforce, 

被形式化为控制代码的期望属性



 Generative Discriminator

 通过计算单词表上的概率分布时，用正反两个类别的概率分布做标准化，
从而明确模型鼓励或抑制的内容

训练阶段：GeDi

GeDi: Generative Discriminator Guided Sequence Generation, Salesforce, EMNLP Findings 2021



1. 通过分类器预测语言模型生成
的文本的属性分类p(a|x)；

2. 根据1中属性判别回传的梯度，
更新语言模型内部历史参数，
增加模型预测接近想要属性的
可能性；

3. 然后从更新后的参数中进行中
心采样。生成新的词； 

推理阶段：PPLM 

Plug and Play Language Models: A Simple Approach to Controlled Text Generation, Uber, ICLR 2020



 将语言模型和两个特定领域上的专家
模型相结合

 Expert模型：在具有期望属性上的语
料上再训练

 Anti-Expert模型：在具有显著危害内
容的语料上再训练

 修正原始模型的输出分布

 利用Expert和Anti-Expert模型得到潜
在的修正空间方向

推理阶段：DExpert

DExperts: Decoding-Time Controlled Text Generation with Experts and Anti-Experts, Allen AI, ACL 2021



对齐阶段：RLHF



 Motivation
 道德是人类的一种生物属性， 因此如何通过

与用户的显式交互来理解和表达道德是一个
巨大的挑战。探索道德的交流机制是必要的。

 黄金法则通常以句子描述的形式存在，而不
是对话形式，这使得通过对话利用黄金法则
变得困难。

 最后，道德评价是构建道德对话系统的另一
个重要挑战。缺乏评价标准极大地阻碍了道
德对话系统的发展。

 将道德能力分解为三个子模块：立场句子/
短语 （句子级别）、讨论状态（对话级
别）、发言者行为（话语级别）

 在对话交流中表达、解释、修正和推断道德
观点

建模道德机制

MoralDial: A Framework to Train and Evaluate Moral Dialogue Systems via Moral Discussions, ACL 2023

提升道德逻辑自我一致性

与人类价值观对齐



 人类通过社交互动来学习社会规范和价值观—我们互动、接收反馈，并调整行为以给他人
留下积极的印象

 语言模型实质上是在社交隔离中进行训练的

 不需要间接代理（RLHF），建立语言模型与模拟社交互动之间的直接对齐

 解决了基于奖励的RL优化所带来的不稳定性问题和奖励操纵的担忧，同时减轻了大规模SFT所
需的昂贵的人工标记行为

用AI模拟人类社群

Training Socially Aligned Language Models in Simulated Human Society



脑与认知的视角

• 只从行为的层面模
拟人类，可能与智
能的本质相去甚远

• 需要借鉴人脑和心
智启发的结构与机
理



脑与心智启发的道德AI



脑与心智启发的道德AI
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 在预训练阶段，通过人工筛选和数据清洗，获得更高质量的数据

 在微调（SFT和RLHF）阶段，增加更加多元且无害的用户指令和人类偏
好模型进行对齐

 在输出阶段使用奖励模型进行reject sampling，提高输出质量和安全性。

 在上线的产品中，拒绝回应用户的输入。

Summary：Common ways to align safety



xxx
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